Objekt: Fragor angaende integritetsbrister med
regeringen.se och Cloudflare

Pierre
7 november 2022 -21:08

Hej [Dataskyddsombud],

Jag hor av mig eftersom jag sag att regeringen.se bérjade anvdnda den amerikanska tjansten Cloudflare den
22a september 2022.

For det forsta tror jag inte att ni har uppdaterat er sida om Kakor for att informera om den nya kakan som

Cloudflare lagger ('__cf_bm').

For det andra tror jag att ni saknar en beskrivning av era underbitraden. Jag kunde iaf inte hitta den i er
integritetspolicy. Jag tror att Cloudflare bor ligga dar och ni bor forklara av vilket syfte ni anvander det och vilka

personuppgifter den behandlar.

Och for det sista tvivlar jag dver att det ar ens lagligt for er att anvdanda denna amerikanska underleverantdr. Den
portugisiska integritetsskyddsmyndigheten straffade sin statistiska centralbyran forra aret i ett liknande fall. Det
innebar att varenda bestkare av er webbsida skickar atminstone sin IP-adress och kanske andra

personuppgifter till USA.

Men jag blir nyfiken pa din tolkning om den blev annorlunda nér ni granskade denna nya underleverantor. &
Och jag vill gérna begara ert PUB-avtal samt ert underbitradesavtal med Cloudflare fran den 23e september
2022 for att ldsa hur ni beskrev denna behandling. Detta &r alltsa en begaran enligt offentlighetsprincipen, sdg

till om du vill att jag skickar den till registratorn istallet.

Detta ar inte ett hot men skulle er tolkning vara att hela det h&r &r normalt och respekterar

dataskyddsforordningen skulle jag da Iamna ett klagomal hos IMY sa de utreder det och vi far se vad de tycker.

Jag hoppas att detta kan leda till en forbattring i hur bestkarnas personuppgifter behandlas pa regeringen.se

och jag onskar dig en trevlig vecka!
Mvh,

Pierre Mesure



Regeringskansliet
9 november 2022 -15:32

Hej Pierre,

Regeringskansliet har inte nagot avtal eller personuppgiftsbitrédesavtal med Cloudflare. Daremot har
Regeringskansliet ett tillaggsavtal med Nordlo Improve AB som avser byte av underleverantér samt ett

personuppgiftsbitradesavtal med Nordlo Improve AB. Aterkom om du 6nskar ta del av dessa avtal.

Tack for dina papekanden avseende informationen om kakor samt Regeringskansliets integritetspolicy. Savitt

avser sidan om kakor pa regeringen.se, sa har sidan uppdaterats. Vi ser I6pande 6ver integritetspolicyn.
Vi aterkommer till dig nar det géller dina 6vriga fragor.
Vanliga halsningar,

[Verksjurist hos forvaltningsavdelningen]

Pierre
11 november 2022 - 18:03

Hej [Verksjurist hos forvaltningsavdelningen],
Tack sa mycket for ditt svar!

Jag vill garna ta del av PUB-avtalet med Nordlo samt tilldggsavtalet (). Sen ska Nordlo Improve AB ha tecknat
ett eget PUB-avtal med Cloudflare (eftersom de ar Nordlos underbitrade i detta fall). Jag vill gdarna begéra det

ocksa.

Jattebra att ni uppdaterade sidan om kakor. Och jattebra att ni utreder vidare fragan kring integritetspolicy.
Nagot som jag markte just nu ar att ni beskriver vissa grupper vems personuppgifter behandlas (anstéllda och
uppdragstagare, arbetssdkande, bestallning av informationsmaterial, nyhetsbrev, prenumerationer, anmalningar
till utbildningar och konferenser) men webbsidans bestkare kan inte inkluderas i ndgon av dessa grupper.
Atminstone IP-adressen behandlas nar en person besdker webbsidan. Och nu behandlas den i USA av er

leverantors underbitrade sd ni maste kunna forklara varfor denna behandling & OK med tanke pa GDPR.
Mvh,

Pierre Mesure



Regeringskansliet
14 november 2022 - 16:19

Hej Pierre,

Aterkommer har med personuppgiftsbitrddesavtalet mellan Regeringskansliet och Nordlo Improve AB, se

bifogat, som hor till huvudavtalet med Nordlo Improve AB.
Vi aterkommer nér det géller din begaran i 6vrigt.
Vanliga halsningar

[Verksjurist hos forvaltningsavdelningen]

Pierre
14 november 2022 - 19:59

Hej [Verksjurist hos forvaltningsavdelningen],

Tack! Det kanske inte var uppenbart men jag ville begara PUB-avtalet med alla sina bilagor. Finns det bilagor
som inte har inkluderats har? Jag ténker till exempel pa en lista av underbitréden eller en djupare beskrivning av

behandlingen. Jag vill gdarna begara de bilagorna som finns.

Det verkar aven som att andringar kan ha forekommit sedan ni tecknade avtalet och dessa ska ha
dokumenterats och mojligtvis tecknats, enligt 13. Jag vill gdrna begara dessa andringar ocksa, t.ex. den dar

Cloudflare introduceras som ny underbitrade.

Slutligen vill jag papeka att PUB-avtalet refererar till Privacy Shield, ett avtal som hade redan domts ogiltigt i juli

2020, dver 3 manader innan avtalet tecknades.
Mvh,

Pierre Mesure

Regeringskansliet
16 november 2022 - 15:38

Hej Pierre,
Vi aterkommer till dig sd snart som majligt nar det galler din begaran om bilagor och dandringar.

Hanvisningen till Privacy Shield i mallen for personuppgiftsbitrddesavtalet togs bort efter Schrems ll-domen, men

jag har ocksa noterat att den finns med i férevarande personuppgiftsbitradesavtal.
Vanliga hédlsningar

[Verksjurist hos forvaltningsavdelningen]



Regeringskansliet
21 november 2022 - 09:23

Hej!

Bifogat finner du tillaggsavtal mellan Regeringskansliet och Nordlo Improve AB. Leverantdren har begart

sekretess for prisuppgifter. Sddana uppgifter har darfér maskerats.

Det kan av sarskild anledning antas att leverantoren lider skada om uppgifterna réjs. Uppgifterna beddéms darfor

omfattas av sekretess enligt 31 kap. 16 § offentlighets- och sekretesslagen och lamnas inte ut.
Du har dven begart att fa féljande handlingar.

e Riskanalysen av anvandningen av Cloudflares tjanst

e Bilagor till personuppgiftsbitradesavtalet mellan Regeringskansliet och Nordlo Improve AB

e Andringar som avser personuppgiftsbitrddesavtalet mellan Regeringskansliet och Nordlo Improve AB,
t.ex. sddan dar Cloudflare introduceras som nytt underbitrade

e Personuppgiftsbitrédesavtal mellan Nordlo Improve AB och Cloudflare

Det finns inte ndgon allman handling som motsvarar din begaran savitt avser riskanalys. Det finns inte heller
nagon allman handling som motsvarar din begdran savitt avser bilagor till personuppgiftsbitréddesavtalet eller
andringar som avser personuppgiftsbitrddesavtalet. Det finns inte ndgon allman handling som motsvarar din

begdaran nar det galler personuppgiftsbitradesavtal mellan Nordlo Improve AB och Cloudflare.

Detta &r ett tjanstemannabesked. Om du inte &r n6jd med resultatet av denna prévning kan du begéra att fragan
ska prévas av myndigheten genom beslut av ett statsrad. Det kravs ett beslut av statsradet for att ett avgérande
ska kunna 6verklagas till regeringen. | stéllet for att préva fragan sjélv, far statsradet I1dmna 6ver fragan direkt till

regeringen.
Med vanlig halsning

[Handlaggare pa férvaltningsavdelningen]



Pierre
21 november 2022 — 21:21

Hej [Handlaggare pa forvaltningsavdelningen],

Tack sa mycket! Jag uppskattar verkligen ditt svar och dokumentet, det &r larorikt. ()
Jag férséker nu pyssla ihop en sammanlagd bild utifrdn dokumenten och ditt svar. &)

Er huvudleverantér Nordlo anvénder sedan september tjanster fran underleverantéren Cloudflare. Eftersom
Cloudflare behandlar personuppgifter fran bestkare kan den klassas som underbitrdde. Och det star i

PUB-avtalet som ni har tecknat med Nordlo:

6 Utldggning av behandling till underbitraden

6.1 | det fall personuppgiftsbitradet anlitar underbitraden ska dessa godkahnas av personuppgiftsansvarig.
Personuppgiftsbitradet har en skyldighet att inga” safskilt personuppgiftsbitradesavtal med sadant underbitrade. | sadant avtal
ska foreskrivas att underbitradet har motsvarande skyldigheter som personuppgiftsbitradet har enligt detta avtal.

Personuppgiftsansvarig ska fa’en kopia av avtal mellan personuppgiftsbitradet och underbitradet.

6.2 For att den personuppgiftsansvarige ska kunna uppfylla sina skyldigheter som personuppgiftsansvarig maste alla
underbitraden vara kahda av och redovisade for personuppgiftsansvarig. Redovisning av underbitraden ska ske lopande.
Personuppgiftsansvarig maste vidare ha kahnedom om ivilket land behandlingen ager rum och underbitradets ataganden. Den
personuppgiftsansvarige har ratt att avsluta avtalet om denne inte godtar ett visst underbitrade eller en viss typ av behandling.

6.3 Uppfyller underbitradet inte sina skyldigheter i fraga om behandling enligt underbitradesavtal ska personuppgiftsbitradet
vara fullt ansvarig gentemot personuppgiftsansvarig foi underbitradets uppfyllande av sina skyldigheter.

Min tolkning av detta ar att ni har en kopia av alla (personuppgiftsbitrades)avtal mellan Nordlo och deras
underbitraden (bl.a. Cloudflare). Darfor blir jag forvirrad nér du sager att ni inte har det i Cloudflares fall. Nar tror

du att ni kommer fa en kopia fran Nordlo?

Jag skulle iaf nu vilja begara alla kopior av avtalen med samtliga underbitraden som ni har for att forsta vilka

finns i nulaget.

Nu nar ni anvander tjansten Cloudflare laddas webbsidan fran Cloudflares CDN i USA (se bifogad skarmbild).
Detta innebdr en behandling av atminstone besodkarnas IP-adresser i USA och kanske mer om man t.ex.
anvander kontaktformuldret (som verkar vara sonder just nu). Jag har darfér gatt igenom paragrafen 7 i

PUB-avtalet och undrar vilken forutsattning ar uppfylld enligt er (se nere).
7 Overforing till tredjeland

71 | det fall overforing av personuppgifter till tredjeland blir aktuellt ska personuppgiftsbitradet fatt
personuppgiftsansvariges godkahnande till sadan overfofing och nagon av foljande fofutsattningar af uppfyllda:

Det finns en adekvat skyddsniva’i mottagarlandet,

avtal som innehailer EU-kommissionens standardavtalsklausul har ingatts, utan dhdringar eller tilladgg som stakri

strid med klausulerna.,



personuppgiftsbitradet har upprattat bindande foretagsinterna regler (s.k. Binding Corporate Rules) och

mottagaren av personuppgifterna i tredje land omfattas av dessa, eller

personuppgiftsbitradet har anslutet sig till EU-U.S. Privacy Shield-principerna genom registrering pa” US

Department of Commerce Privacy Shield-lista.

Slutligen vill jag gérna fa en bekréftelse att det inte har skett ndgra @ndringar till PUB-avtalet mellan Nordlo och
RK sedan det tecknades oktober 2020. Det ar sa jag tolkar ditt svar nar du sager att det inte finns nagra

allmédnna handlingar att begédra avseende &ndringar.

Mycket tacksam for dina svar och hoppas att detta kan leda till ett hogre kvalitet av era PUB-avtal och ett battre

skydd av personuppgifterna ni och era bitrdden behandlar. (&
Mvh,

Pierre Mesure

Pierre
12 mars 2023 - 17:57

Hej [Handlaggare pa forvaltningsavdelningen],

Jag tar upp detta samtal igen eftersom jag aldrig fick ndgot svar. Det ser ut som att ni fortfarande anvander
Cloudflare. Har ni nu hunnit fa en kopia av personuppgiftsbitréadesavtal mellan Nordlo Improve och Cloudflare?

Har ni dessutom hunnit frdga Nordlo Improve vilka personuppgifter behandlas av Cloudflare och i vilket land?
Tack pa forhand!
Mvh,

Pierre Mesure

Regeringskansliet
17 mars 2023 - 14:15

Hej!

Du har efterfragat kopia av personuppgiftshitrddesavtal mellan Nordlo Improve och Cloudflare. Det finns inte

nagon allmén handling som motsvarar din begaran.

Detta &r ett tjanstemannabesked. Om du inte &r n6jd med resultatet av denna prévning kan du begéara att fragan
ska provas av myndigheten genom beslut av ett statsrad. Det kravs ett beslut av statsradet for att ett avgorande
ska kunna 6verklagas till regeringen. | stéllet for att préva fragan sjély, far statsradet Idmna 6ver fragan direkt till

regeringen.
Med vanlig halsning

[Handléggare pa forvaltningsavdelningen]
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Regeringskansliet
27 mars 2023 -09:25

Hej!

Aterkommer i frdgan om personuppgiftsbitradesavtal mellan Nordlo Improve och Cloudflare. Regeringskansliet
har fatt besked fran Nordlo att detta reglerades i samband med att avtal om tjansten ingicks mellan dessa tva

parter.
[Bilaga: En pdf med Cloudflares Data Processing Addendum
Med vanlig halsning

[Handldggare pa forvaltningsavdelningen]

Pierre
27 mars 2023 - 12:17

Hej Tomas,
Tack for ditt mejl! Grymt att ni smaningom atgardar de bristerna som papekades.

Jag har nagra foljdfradgor angdende detta avtal:


https://webperf.se/articles/regeringskansliet-och-cloudflare/
https://www.cloudflare.com/cloudflare-customer-dpa/

e Ni skriver i ert PUB-avtal med Nordlo att " Sddant avtal ska foreskrivas att underbitradet har motsvarande
skyldigheter som personuppgiftsbitrddet har enligt detta avtal. ". Anser ni att dessa skyldigheter beskrivs
eller refereras till i detta dokument?

e Dokumentet beskriver valdigt brett personuppgifterna som kan komma att behandlas av Cloudflare.
Mycket bredare an de ni beskriver i ert (huvud)PUB-avtal med Nordlo och for generellt for att forsta exakt
vilka av mina personuppgifter behandlas nar jag besoker regeringen.se. Samma sak for &ndamalet.

o | (huvud)PUB-avtalet skriver ni "Den personuppgiftsansvarige ska se till att endast
personuppgifter angivna i detta avtal utldmnas till personuppgiftsbitradet samt for de dndamal
som framgar av detta avtal". Anser ni att det &r sa? Har ni utrett maéjligheten att fler typer av
personuppgifter behandlas av Cloudflare och for andra andamal &n de som beskrivs i ert
PUB-avtal?

e Dokumentet verkar beskriva att behandlingen av personuppgifter sker i tredjeland och listar specifikt en
lang lista av Cloudflares underbitrdden med USA som land for behandling. Det anvander SSC
(standardavtalsklausuler) som grund for denna overforing. Anser ni att dessa klausuler garanterar en
tillfredsstallande skyddsniva for era anvandares personuppgifter i de listade tredjeland? Och har ni tagit

ytterligare skyddsatgarder for att garantera den?

Jag har dven fragor angdende en till underleverantér som ni verkar ha startat anvanda den 21a mars 2023.

Namligen Azure Application Insights. Det blir lite samma fragor &n med Cloudflare:
Har ni gjort en riskanalys?

e Har Nordlo tecknat ett PUB-avtal med dem?
e Har ni koll pa vilka personuppgifter behandlas, for vilka andamal? Enligt min observation laddas tjanstens
skript direkt fran Microsofts servrar i USA

e Anser ni att Nordlos skyldigheter i ert PUB-avtal med dem &r respekterade nar detta verktyg anvands.?

Slutligen har jag ocksa fragor angdaende er informationsskyldighet enligt GDPRs artikel 13. Jag vill férst gratulera
er for alla de andringarna ni har gjort pa er integritetspolicy sedan jag kontaktade er i november. Sidan &r nu

mycket tydligare och beskriver mycket battre vad som behandlas och hur. ,;

Tror ni att ni skulle kunna namna vilka bitrdden ni anvander och dven deras underbitraden samt vad de

behandlar och hur?
Ha en fin veckal!
Mvh,

Pierre Mesure


https://web.archive.org/web/diff/20221119112034/20230319143901/https://www.regeringen.se/om-webbplatsen/regeringskansliets-integritetspolicy/

