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Bilaga 1 FA2020/00637/IT

PERSONUPPGIFTSBITRADESAVTAL

1 Avtalsparter

Detta avtal hat ingitts mellan Regeringskansliet (organisationsnummer 212100-3831), i
egenskap av personuppgiftsansvatig (PuA) och Notdlo Improve AB
(organisationsnummer 556271-9129) i egenskap av leverantor och hirefter benamnd
petsonuppgiftsbitrade (PuB).

2 Allmént om avtalet

Detta avtal har till syfte att se till att personuppgiftsbitradet behandlar
petsonuppgifterna i enlighet med den petsonuppgiftsansvariges anvisningar och i
enlighet med gillande dataskyddslagstiftning. Detta avtal reglerar
personuppgiftsbitridets behandling av personuppgifter for den
petsonuppgiftsansvariges rikning. Avtalet syftar ocksa till att reglera parternas

skyldigheter 1 Gvrigt.

3 Personuppgiftsansvariges skyldigheter och rattigheter

3.1 Den personuppgiftsansvarige ska se till att endast personuppgifter angivna i detta
avtal utlimnas till personuppgiftsbitridet samt f61r de indamaél som framgér av
detta avtal.

3.2 Den personuppgiftsansvarige ska vid elektroniskt utlimnande av personuppgifter
till personuppgiftsbitridet, ndr sa 6verenskommits, kryptera uppgifterna mellan

parterna med 6verenskommen krypteringsmetod, krypto eller krypteringsprodukt.

3.3 Den personuppgiftsansvarige ansvarar bland annat fér att informera registrerade
om behandlingen, f6r att i nédvindiga fall inhdmta samtycke fran de registrerade
och for att fora forteckning 6ver behandling.
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3.4 Regeringskansliet ager all sin data.

4  Personuppgiftsbitradets skyldigheter

4.1 Personuppgiftsbitridet fir endast behandla personuppgifterna i enlighet med de
instruktioner som framgér av detta avtal.

4.2 Personuppgiftsbitridet har inte ritt att behandla personuppgifterna for andra
dndamil 4n for dem som Regeringskansliet anlitat personuppgiftsbitridet for.
Bitrddet har inte ritt att behandla personuppgiftsansvariges uppgifter for egna
andamal.

4.3 Den registrerade har laglig ritt att begara registerutdrag eller kriva rittelse,
blockering eller radering av de personuppgifter som omfattas av detta avtal.
Personuppgiftsbitradet dr skyldigt att bistd den personuppgiftsansvarige i sddan
omfattning att denna ritt kan sikerstillas utan oskaligt drojsmal.
Personuppgiftsbitradet ska dven bista den personuppgiftsansvarige att fullgora
andra skyldigheter enligt gillande dataskyddslagstiftning, sasom utférande av
konsekvensbedémningar avseende dataskydd, utformning av lampliga tekniska
och organisatoriska atgirder for inbyggt dataskydd samt medverka i utredning av
intraffade personuppgiftsincidenter.

4.4 For att skydda behandlingen av personuppgifter mot obehorig dtkomst,
forstorelse eller dndring ska personuppgiftsbitradet vidta sddana tekniska och
organisatoriska sikerhetsatgarder som anges i avsnitt 8, i syfte att uppratthilla en
lamplig sikerhetsniva. Personuppgiftsbitridet dtar sig att i sin verksamhet vid var
tid se till att berdrd personal foljer avtalet, de instruktioner som ges av den
personuppgiftsansvarige samt att de hélls informerade om innehallet i gillande
dataskyddsregler. Det it ytterst den personuppgiftsansvarige som bedomer vilka
sikerhetsatgirder som minst maste vidtas.

4.5 Personuppgiftsbitridet ska utan dréjsmél underritta den personuppgiftsansvarige
vid upptickt av fullbordade fall av eller forsok till obehotig dtkomst, forstorelse
eller andring av personuppgifter.

5 Omfattning och andamal fér behandlingen

Registrerade
Kategorier registrerade bestér av anstillda i Regeringskansliet, anlitade konsulter
och allminheten

Personuppgifter

De personuppgifter som behandlas ir av foljande slag: Namn, foton, video, IP-
adresser och kontaktuppgifter som t.ex. e-postadresser och telefonnummer
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6.2

6.3

Sirskilda kategotrier av personuppgifter
Foljande kinsliga personuppgifter behandlas: Inga

Andamalet med behandlingen

Behandlingen av personuppgifter av personuppgiftsbitridet sker i syfte att leverera
det som avtalats i huvudavtalet. Endast sddan behandling som framgar av avtalet
ar tillaten.

Behandlingens varaktighet

Personuppgifter far lingst lagras sé linge som personuppgiftsansvarig har avtal
med personuppgiftsbitridet. Den personuppgiftsansvarige kan ocksa ktriva att
petsonuppgifter rensas eller gallras tidigare om andamalet med
petsonuppgiftsbehandlingen upphort.

Utlaggning av behandling till underbitraden

I det fall personuppgiftsbitradet anlitar underbitriden ska dessa godkinnas av
petrsonuppgiftsansvarig. Personuppgiftsbitradet har en skyldighet att inga sarskilt
personuppgiftsbitridesavtal med sddant underbitride. I sadant avtal ska
foreskrivas att underbitridet har motsvarande skyldigheter som
petsonuppgiftsbitridet har enligt detta avtal. Personuppgiftsansvarig ska fa en
kopia av avtal mellan personuppgiftsbitridet och underbitradet.

For att den personuppgiftsansvarige ska kunna uppfylla sina skyldigheter som
personuppgiftsansvarig méste alla underbitriden vara kiinda av och redovisade for
personuppgiftsansvarig. Redovisning av underbitriden ska ske l6pande.
Personuppgiftsansvarig maste vidare ha kinnedom om i vilket land behandlingen
ager rum och underbitradets dtaganden. Den personuppgiftsansvarige har ritt att
avsluta avtalet om denne inte godtar ett visst underbitride eller en viss typ av

behandling.

Uppfyller underbitridet inte sina skyldigheter i friga om behandling enligt
underbitridesavtal ska personuppgiftsbitradet vara fullt ansvarig gentemot
petsonuppgiftsansvatig for underbitridets uppfyllande av sina skyldigheter.

Overforing till tredjeland

I det fall 6verforing av personuppgifter till tredjeland blir aktuellt ska
petsonuppgiftsbitridet fitt personuppgiftsansvariges godkinnande till sidan
overforing och nigon av foljande forutsittningar ar uppfyllda:

e Det finns en adekvat skyddsniva i mottagatlandet,

e avtal som innehéller EU-kommissionens standardavtalsklausul har ingétts, utan
andringar eller tilligg som star i strid med klausulerna.,
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e personuppgiftsbitridet har upprittat bindande foretagsinterna regler (s.k.
Binding Corporate Rules) och mottagaren av personuppgifterna i tredje land
omfattas av dessa, eller

e personuppgiftsbitridet har anslutet sig till EU-U.S. Privacy Shield-principerna
genom registrering pa US Department of Commerce Privacy Shield-lista.

8 Sakerhetsatgarder

8.1 Personuppgiftsbitridet ar skyldigt att vidta alla de sakerhetséitgirder som framgér
av gillande dataskyddslagstiftning f6r att skydda de personuppgifter som
behandlas mot obehérig atkomst, forstdrelse och dndring.

8.2 Vid behandling av personuppgifter ska foljande tekniska och organisatoriska
atgarder foljas!:

Behirighetskontroll. Ett tekniskt system for behorighetskontroll ska styra atkomsten
till personuppgifterna for personuppgiftsbitridet. Behorigheten ska begrinsas till
dem som behover uppgifterna for sitt arbete och denna krets ska inte vara storre
in vad som krivs for fullgbrandet av avtalet. Det ska finnas rutiner for tilldelning
och borttagning av behérigheter.

Tilltriideskontroll. For att sikerstalla att enbart behorig personal far tilltrade till
uttymmen dér det finns it-utrustning ska det finnas rutiner for tilltradeskontroll.

Datasdkerbet. Datasystem ska vara skyddade mot obehoérig atkomst, t.ex.
anvindning, paverkan och stold.

Scikerhetskopiering. Uppgifter ska regelbundet sikerhetskopieras och uppgifter som
kopieras/flyttas till sekundir lagringsmedia (backup) ska vara krypterade om sa
6verenskommits. Kopiorna ska forvaras vil avskilt och forvaras pé ett
betryggande sitt. Personuppgiftsbitridet ska ha rutiner for test av dtetldsning.

Fysisk sikerhet. Datorresurser ska fysiskt vara skyddade fran atkomst utifran genom

las, larm och andra fysiska sikerhetsatgirder. Det ska vidare finnas
brandskyddsteknik i lokalerna.

Oyeg‘b'rz'ﬂg och kommunikation. Personuppgifter da de 6verfors via 6ppna nit ska
skyddas mot forstoring, dndring och férvanskning, Vidare ska personuppgifterna
skyddas mot obehorig dtkomst och anslutningar ska skyddas mot obehorig trafik.
Skyddet ska anpassas till hur kinsliga uppgifterna ar. Personuppgifterna ska vara
krypterade savil under 6verforing som lagring om sa 6verenskommits.

1 Ytterligare dtaganden och dtgarder rorande skydd av personuppgifter kan framgé och
regleras i huvudavtalet.
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Loggning. Atkomst till personuppgifterna ska kunna foljas upp i efterhand genom
en logg eller liknande underlag. Personuppgiftsbitradet ska uppritthilla loggning
av system-, program-, databas- och nitverksniva som gor det mojligt att identifiera
och registrera sikerhetshindelser (t.ex. misslyckade inloggningsforsok, icke
auktoriserad radering eller kopiering av uppgifter) och sikerstilla integriteten av
sddana loggar. Underlaget ska kunna kontrolleras av personuppgiftsbitridet och
dterrapporteras till den personuppgiftsansvarige.

Skydd mot elak kod/ malware. Datasystem ska vara skyddad mot skadegérande

programvara sisom virus, maskar och trojaner.

Usplining. Nir fasta eller 16stagbara lagringsmedier som innehaller personuppgifter
inte lingre ska anvandas for sitt andamal ska personuppgifterna raderas pa sadant
satt att de inte kan aterskapas.

Reparation och service. Nir repatation och service av datorutrustning, vilken anviands
for att lagra personuppgifter, utfors av annan dn personuppgiftsbitridet, ska avtal
som reglerar siakerhet och sekretess triffas med serviceféretaget. Vid servicebesok
ska service ske under personuppgiftsbitridets uppsikt. Ar detta inte méjligt ska
lagringsmedier som innehéller personuppgifter avligsnas. Service via fjarrstyrd
datorkommunikation far endast ske via siker anslutning och efter siker
elektronisk identifiering av den som utfor service. Servicepersonal ska ges atkomst
i systemet endast vid servicetillfallet. Finns separat kommunikationsinging for
service ska den vara stingd nir service inte pagar.

9 Tystnadsplikt och sekretess

9.1 All behandling av personuppgifter sker med iakttagande av sekretess, innebdrande
att personuppgiftsbitradet, ndgon av dennes anstillda eller underbitraden inte far
limna ut eller p4 annat sitt r6ja information om personuppgifter till tredje man
utan att forst ha inhdamtat den personuppgiftsansvariges samtycke. Det samma
giller annan information som personuppgiftsbitridet erhallit till foljd av detta
avtal i annat fall 4n vad som ar nédvandigt for avtalets uppfyllande.
Sekretessplikten galler dven om detta avtal i Gvrigt upphor.

9.2 Personuppgiftsbitridet ska ansvara for att personer som arbetar 4t bitradet
informeras om att personuppgifter som omfattas av detta avtal endast far
behandlas i enlighet med instruktioner som fran tid till annan limnas av
petsonuppgiftsansvarig.

9.3 Begiran till personuppgiftsbitradet fran registrerad, Tillsynsmyndighet eller tredje

man om att fi ta del av personuppgifter som behandlas for den
personuppgiftsansvariges rakning ska hinvisas till den personuppgiftsansvarige.
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10 Uppféljning av behandlingen

10.1 Den personuppgiftsansvarige har ritt att sjilv eller genom en oberoende tredje
part kontrollera att personuppgiftsbitradet foljer vad som anges i detta avtal.
Personuppgiftsbitridet ska limna den personuppgiftsansvatige den assistans och
tillhandahalla den dokumentation som krivs for detta. Personuppgiftsansvarig har
ritt att initera granskning av behandlingen och det ska vara méjligt for
personuppgiftsansvarig att fa en kopia av granskningar eller revisionstapporter
som utfors av tredje part.

10.2 Personuppgiftsbitridet ska tillita de inspektioner som Tillsynsmyndighet eller
annan berord part enligt gillande dataskyddsregler kan kriva for uppratthallandet
av en korrekt behandling av personuppgifter. Personuppgiftsbitridet ska utan
drdjsmal informera om kontakter med Tillsynsmyndighet om behandlingen av
personuppgifter kan komma att ber6ra den personuppgiftsansvarige.

11 Informationskrav

11.1 Om personuppgiftsbitridet avser att vidta tekniska eller organisatoriska atgirder
som kan paverka hur personuppgifter behandlas eller skyddas, ska den
personuppgiftsansvarige informeras innan atgarderna vidtas.

12 Skyldigheter efter avtalets upphérande

12.1 Personuppgiftsbitradet och eventuella underbitriden far lingst lagra
personuppgifter si linge som personuppgiftsansvarig har avtal med
personuppgiftsbitradet.

12.2 Nir personuppgiftsbitridets uppdrag enligt avtal har slutforts ska
personuppgiftsbitradet tillata att personuppgiftsansvarig himtar sina
personuppgifter senast 30 dagar efter utgéingen av eller uppsigning av avtalet.
Personuppgiftsbitridet ska pd personuppgiftsansvariges begiran forstora samtliga
personuppgifter inklusive eventuella befintliga kopior pa ett sddant sitt att de inte
kan aterskapas och skriftligen bekrifta att sd skett. I frinvaro av sddan begiran ska
personuppgiftsbitridet forstora personuppgifter, loggar m.m. Radering ska vara
utford senast 90 dagar efter beslut om radeting eller efter utgingen eller

uppsigning av avtalet.

12.3 Detta giller dock inte personuppgifter som personuppgiftsbitridet 4r skyldigt att
spara enligt lag eller férordning,

13 Andringar i avtalet

13.1 Personuppgiftsansvarig far i den man det krivs dndra innehéllet i detta avtal for att
tillgodose krav som foljer av gillande dataskyddsregler. Sadan dndring
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trader i kraft senast trettio (30) dagar efter att personuppgiftsansvarig 6versint
indringsmeddelande till personuppgiftsbitridet. Ovriga dndringar och tilligg till
avtalet ska for att vara bindande upprittas skriftligen och vara undertecknade av
patterna.

13.2 Personuppgiftsbitridet har ingen sjilvstindig ritt att pékalla dndringar av detta
avtal.

13.3 For det fall att tjanstens innehall 4ndras pé sa satt att nya funktioner tillkommer,
vilka kan f6ranleda att nya typer av behandlingar av personuppgifter kan komma
att utforas, ska personuppgiftsansvarig underrittas om fordndringarna.

14 Giltighetstid

14.1 Detta avtal trader i kraft vid undertecknandet och giller sé linge som
petsonuppgiftsbitridet behandlar Regeringskansliets personuppgifter eller sa linge
att personuppgiftsbitridet har fullgjort sina skyldigheter enligt punkten 12.2.

15 Lagval och Tvist

15.1 For detta avtal giller svensk ratt.

15.2 Tvist angdende tillimpning eller tolkning av detta avtal ska provas och slutligt
avgOras av svensk allmdn domstol.

Detta avtal har upprittats i tva likalydande exemplar varav parterna tagit var sitt.
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