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. Regeringskansliet 
Bilaga 1 FA2020/00637/IT 

PERSONUPPGIFTSBITRÄDESAVTAL 

1 - Avtalsparter 

Detta avtal har ingåtts mellan Regeringskansliet (organisationsnummer 212100-3831), i 

egenskap av personuppgiftsansvarig (PuA) och Nordlo Improve AB 

(organisationsnummer 556271-9129) i egenskap av leverantör och härefter benämnd 

personuppgiftsbiträde (PuB). 

2 Allmänt om avtalet 

Detta avtal har till syfte att se till att personuppgiftsbiträdet behandlar 

personuppgifterna i enlighet med den personuppgiftsansvariges anvisningar och i 

enlighet med gällande dataskyddslagstiftning. Detta avtal reglerar 

personuppgiftsbiträdets behandling av personuppgifter för den 

personuppgiftsansvariges räkning. Avtalet syftar också till att reglera parternas 

skyldigheter i övrigt. 

3 -Personuppgiftsansvariges skyldigheter och rättigheter 

3.1 Den pertsonuppgiftsansvarige ska se till att endast personuppgifter angivna i detta 

avtal utlämnas till personuppgiftsbiträdet samt för de ändamål som framgår av 

detta avtal. 

3.2 Den personuppgiftsansvarige ska vid elektroniskt utlämnande av personuppgifter 

till personuppgiftsbiträdet, när så överenskommits, kryptera uppgifterna mellan 

patterna med överenskommen krypteringsmetod, krypto eller krypteringsprodukt. 

3.3 Den personuppgiftsansvarige ansvarar bland annat för att informera registrerade 

om behandlingen, för att i nödvändiga fall inhämta samtycke från de registrerade 

och för att föra förteckning över behandling. 
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3.4 Regeringskansliet äger all sin data. 

4 - Personuppgiftsbiträdets skyldigheter 

4.1 Personuppgiftsbiträdet får endast behandla personuppgifterna i enlighet med de 

instruktioner som framgår av detta avtal. 

4.2 Personuppgiftsbiträdet har inte rätt att behandla personuppgifterna för andra 

ändamål än för dem som Regeringskansliet anlitat personuppgiftsbiträdet för. 

Biträdet har inte rätt att behandla personuppgiftsansvariges uppgifter för egna 

ändamål. 

4.3 Den registrerade har laglig rätt att begära registerutdrag eller kräva rättelse, 

blockering eller radering av de personuppgifter som omfattas av detta avtal. 

Personuppgiftsbiträdet är skyldigt att bistå den personuppgiftsansvarige i sådan 

omfattning att denna rätt kan säkerställas utan oskäligt dröjsmål. 

Personuppgiftsbiträdet ska även bistå den personuppgiftsansvarige att fullgöra 

andra skyldigheter enligt gällande dataskyddslagstiftning, såsom utförande av 

konsekvensbedömningar avseende dataskydd, utformning av lämpliga tekniska 

och organisatoriska åtgärder för inbyggt dataskydd samt medverka i utredning av 

inträffade personuppgiftsincidenter. 

4.4 För att skydda behandlingen av personuppgifter mot obehörig åtkomst, 

förstörelse eller ändring ska personuppgiftsbiträdet vidta sådana tekniska och 

organisatoriska säkerhetsåtgärder som anges i avsnitt 8, i syfte att upprätthålla en 

lämplig säkerhetsnivå. Personuppgiftsbiträdet åtar sig att i sin verksamhet vid var 

tid se till att berörd personal följer avtalet, de instruktioner som ges av den 

personuppgiftsansvarige samt att de hålls informerade om innehållet i gällande 

dataskyddsregler. Det är ytterst den personuppgiftsansvarige som bedömer vilka 

säkerhetsåtgärder som minst måste vidtas. 

4.5 Personuppgiftsbiträdet ska utan dröjsmål underrätta den personuppgiftsansvarige 

vid upptäckt av fullbordade fall av eller försök till obehörig åtkomst, förstörelse 

eller ändring av personuppgifter. 

5 Omfattning och ändamål för behandlingen 

Registrerade 

Kategorier registrerade består av anställda i Regeringskansliet, anlitade konsulter 

och allmänheten 

Petsonuppgifter 

De personuppgifter som behandlas är av följande slag: Namn, foton, video, IP- 

adresser och kontaktuppgifter som t.ex. e-postadresser och telefonnummer 
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6.2 

Sätskilda kategorier av personuppgifter 

Följande känsliga personuppgifter behandlas: Inga 

Ändamålet med behandlingen 
Behandlingen av personuppgifter av personuppgiftsbiträdet sker i syfte att leverera 

det som avtalats i huvudavtalet. Endast sådan behandling som framgår av avtalet 

är tillåten. 

Behandlingens varaktighet 

Personuppgifter får längst lagras så länge som personuppgiftsansvarig har avtal 

med personuppgiftsbiträdet. Den personuppgiftsansvarige kan också kräva att 

personuppgifter rensas eller gallras tidigare om ändamålet med 

personuppgiftsbehandlingen upphört. 

Utläggning av behandling till underbiträden 

I det fall personuppgiftsbiträdet anlitar underbiträden ska dessa godkännas av 

personuppgiftsansvarig. Personuppgiftsbiträdet har en skyldighet att ingå särskilt 

personuppgiftsbiträdesavtal med sådant underbiträde. I sådant avtal ska 

föreskrivas att underbiträdet har motsvarande skyldigheter som 

personuppgiftsbiträdet har enligt detta avtal. Personuppgiftsansvarig ska få en 

kopia av avtal mellan personuppgiftsbiträdet och underbiträdet. 

För att den personuppgiftsansvarige ska kunna uppfylla sina skyldigheter som 

personuppgiftsansvarig måste alla underbiträden vara kända av och redovisade för 

personuppgiftsansvarig. Redovisning av underbiträden ska ske löpande. 

Personuppgiftsansvarig måste vidare ha kännedom om i vilket land behandlingen 

äger rum och underbiträdets åtaganden. Den personuppgiftsansvarige har rätt att 

avsluta avtalet om denne inte godtar ett visst underbiträde eller en viss typ av 

behandling. 

Uppfyller underbiträdet inte sina skyldigheter i fråga om behandling enligt 

underbiträdesavtal ska personuppgiftsbiträdet vara fullt ansvarig gentemot 

personuppgiftsansvarig för underbiträdets uppfyllande av sina skyldigheter. 

Överföring till tredjeland 

I det fall överföring av personuppgifter till tredjeland blir aktuellt ska 

personuppgiftsbiträdet fått personuppgiftsansvariges godkännande till sådan 

överföring och någon av följande förutsättningar är uppfyllda: 

e Det finns en adekvat skyddsnivå i mottagarlandet, 

e avtal som innehåller EU-kommissionens standardavtalsklausul har ingåtts, utan 

ändringar eller tillägg som står i strid med klausulerna., 
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0 personuppgiftsbiträdet har upprättat bindande företagsinterna regler (s.k. 

Binding Corporate Rules) och mottagaren av personuppgifterna i tredje land 

omfattas av dessa, eller 

9 personuppgiftsbiträdet har anslutet sig till EU-U.S. Privacy Shield-principerna 

genom registrering på US Department of Commerce Privacy Shield-lista. 

8  Säkerhetsåtgärder 

8.1 Personuppgiftsbiträdet är skyldigt att vidta alla de säkerhetsåtgärder som framgår 

av gällande dataskyddslagstiftning för att skydda de personuppgifter som 

behandlas mot obehörig åtkomst, förstörelse och ändring. 

8.2 Vid behandling av personuppgifter ska följande tekniska och organisatoriska 

åtgärder följas!: 

Behörighetskontroll. Ett tekniskt system för behörighetskontroll ska styra åtkomsten 

till personuppgifterna för personuppgiftsbiträdet. Behörigheten ska begränsas till 

dem som behöver uppgifterna för sitt arbete och denna krets ska inte vara större 

än vad som krävs för fullgörandet av avtalet. Det ska finnas rutiner för tilldelning 

och borttagning av behörigheter. 

Tillträdeskontroll. För att säkerställa att enbart behörig personal får tillträde till 

utrymmen där det finns it-utrustning ska det finnas rutiner för tillträdeskontroll. 

Datasäkerhet, Datasystem ska vara skyddade mot obehörig åtkomst, t.ex. 

användning, påverkan och stöld. 

Säkerhetskopiering. Uppgifter ska regelbundet säkerhetskopieras och uppgifter som 

kopieras /flyttas till sekundär lagringsmedia (backup) ska vara krypterade om så 

överenskommits. Kopiorna ska förvaras väl avskilt och förvaras på ett 

betryggande sätt. Personuppgiftsbiträdet ska ha rutiner för test av återläsning. 

Fysisk säkerhet. Datorresurser ska fysiskt vara skyddade från åtkomst utifrån genom 

lås, larm och andra fysiska säkerhetsåtgärder. Det ska vidare finnas 

brandskyddsteknik i lokalerna. 

Överföring och kommunikation. Personuppgifter då de överförs via öppna nät ska 

skyddas mot förstöring, ändring och förvanskning. Vidare ska personuppgifterna 

skyddas mot obehörig åtkomst och anslutningar ska skyddas mot obehörig trafik. 

Skyddet ska anpassas till hur känsliga uppgifterna är. Personuppgifterna ska vara 

krypterade såväl under överföring som lagting om så överenskommits. 

  

1! Ytterligare åtaganden och åtgärder rörande skydd av personuppgifter kan framgå och 
regleras i huvudavtalet. 
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9.2 

9.3 

Loggning. Åtkomst till personuppgifterna ska kunna följas upp i efterhand genom 

en logg eller liknande underlag. Personuppgiftsbiträdet ska upprätthålla loggning 

av system-, program-, databas- och nätverksnivå som gör det möjligt att identifiera 

och registrera säkerhetshändelser (t.ex. misslyckade inloggningsförsök, icke 

auktoriserad radering eller kopiering av uppgifter) och säkerställa integriteten av 

sådana loggar. Underlaget ska kunna kontrolleras av personuppgiftsbiträdet och 

återrapporteras till den personuppgiftsansvarige. 

Skydd mot elak kod/mahvare. Datasystem ska vara skyddad mot skadegörande 

programvara såsom virus, maskar och trojaner. 

Urplåning. När fasta eller löstagbara lagringsmedier som innehåller personuppgifter 

inte längre ska användas för sitt ändamål ska personuppgifterna raderas på sådant 

sätt att de inte kan återskapas. 

Reparation och service. Nät teparation och service av datorutrustning, vilken används 

för att lagra personuppgifter, utförs av annan än personuppgiftsbiträdet, ska avtal 

som teglerar säkerhet och sekretess träffas med serviceföretaget. Vid servicebesök 

ska service ske under personuppgiftsbiträdets uppsikt. Är detta inte möjligt ska 

lagringsmedier som innehåller personuppgifter avlägsnas. Service via fjärrstyrd 

datorkommunikation får endast ske via säker anslutning och efter säker 

elektronisk identifiering av den som utför service. Servicepersonal ska ges åtkomst 

i systemet endast vid servicetillfället. Finns separat kommunikationsingång för 

service ska den vara stängd när service inte pågår. 

Tystnadsplikt och sekretess 

All behandling av personuppgifter sker med iakttagande av sekretess, innebärande 

att personuppgiftsbiträdet, någon av dennes anställda eller underbiträden inte får 

lämna ut eller på annat sätt röja information om personuppgifter till tredje man 

utan att först ha inhämtat den personuppgiftsansvariges samtycke. Det samma 

gäller annan information som personuppgiftsbiträdet erhållit till följd av detta 

avtal i annat fall än vad som är nödvändigt för avtalets uppfyllande. 

Sekretessplikten gäller även om detta avtal i övrigt upphör. 

Personuppgiftsbiträdet ska ansvara för att personer som arbetar åt biträdet 

informeras om att personuppgifter som omfattas av detta avtal endast får 

behandlas i enlighet med instruktioner som från tid till annan lämnas av 

personuppgiftsansvarig. 

Begäran till personuppgiftsbiträdet från registrerad, Tillsynsmyndighet eller tredje 

man om att få ta del av personuppgifter som behandlas för den 

personuppgiftsansvariges räkning ska hänvisas till den personuppgiftsansvarige. 
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10 Uppföljning av behandlingen 

10.1 Den personuppgiftsansvarige har rätt att själv eller genom en oberoende tredje 

part kontrollera att personuppgiftsbiträdet följer vad som anges i detta avtal. 

Personuppgiftsbiträdet ska lämna den personuppgiftsansvarige den assistans och 

tillhandahålla den dokumentation som krävs för detta. Personuppgiftsansvarig har 

rätt att initera granskning av behandlingen och det ska vara möjligt för 

personuppgiftsansvarig att få en kopia av granskningar eller revisionsrapporter 

som utförs av tredje part. 

10.2 Personuppgiftsbiträdet ska tillåta de inspektioner som Tillsynsmyndighet eller 

annan berörd part enligt gällande dataskyddsregler kan kräva för upprätthållandet 

av en korrekt behandling av personuppgifter. Personuppgiftsbiträdet ska utan 

dröjsmål informera om kontakter med Tillsynsmyndighet om behandlingen av 

personuppgifter kan komma att beröra den personuppgiftsansvarige. 

11 Informationskrav 

11.1 Om personuppgiftsbiträdet avser att vidta tekniska eller organisatoriska åtgärder 

som kan påverka hur personuppgifter behandlas eller skyddas, ska den 

personuppgiftsansvarige informeras innan åtgärderna vidtas. 

12 Skyldigheter efter avtalets upphörande 

12.1 Personuppgiftsbiträdet och eventuella underbiträden får längst lagra 

personuppgifter så länge som personuppgiftsansvarig har avtal med 

personuppgiftsbiträdet. 

12.2 När personuppgiftsbiträdets uppdrag enligt avtal har slutförts ska 

personuppgiftsbiträdet tillåta att personuppgiftsansvarig hämtar sina 

personuppgifter senast 30 dagar efter utgången av eller uppsägning av avtalet. 

Personuppgiftsbiträdet ska på personuppgiftsansvariges begäran förstöra samtliga 

personuppgifter inklusive eventuella befintliga kopior på ett sådant sätt att de inte 

kan återskapas och skriftligen bekräfta att så skett. I frånvaro av sådan begäran ska 

personuppgiftsbiträdet förstöra personuppgifter, loggar m.m. Radering ska vara 

utförd senast 90 dagar efter beslut om radering eller efter utgången eller 

uppsägning av avtalet. 

12.3 Detta gäller dock inte personuppgifter som personuppgiftsbiträdet är skyldigt att 

spara enligt lag eller förordning. 

13 Ändringar i avtalet 

13.1 Personuppgiftsansvarig får i den mån det krävs ändra innehållet i detta avtal för att 

tillgodose krav som följer av gällande dataskyddsregler. Sådan ändring 
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träder i kraft senast trettio (30) dagar efter att personuppgiftsansvarig översänt 

ändringsmeddelande till personuppgiftsbiträdet. Övriga ändringar och tillägg till 

avtalet ska för att vara bindande upprättas skriftligen och vara undertecknade av 

patterna. 

13.2 Personuppgiftsbiträdet har ingen självständig rätt att påkalla ändringar av detta 

avtal. 

13.3 För det fall att tjänstens innehåll ändras på så sätt att nya funktioner tillkommer, 

vilka kan föranleda att nya typer av behandlingar av personuppgifter kan komma 

att utföras, ska personuppgiftsansvarig underrättas om förändringarna. 

14 Giltighetstid 

14.1 Detta avtal träder i kraft vid undertecknandet och gäller så länge som 

personuppgiftsbiträdet behandlar Regeringskansliets personuppgifter eller så länge 

att personuppgiftsbiträdet har fullgjort sina skyldigheter enligt punkten 12.2. 

15 Lagval och Tvist 

15.1 För detta avtal gäller svensk rätt. 

15.2 Tvist angående tillämpning eller tolkning av detta avtal ska prövas och slutligt 

avgöras av svensk allmän domstol. 

Detta avtal har upprättats i två likalydande exemplar varav parterna tagit var sitt. 

    

  

    

Personuppgiftsansvarig (PuA) Personuppgiftsbiträde (PuB) 

Zoe -fO-S IP Göteborg den 200205 

Nordlo Improve AB 

VA & jr ANA 
Underskrift / 

FÅ 

Sagalbandd, bran, /a 57 ha AA Vg 
Nandnförtydligande Namnförtydligande 
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