% Regeringskansliet FA2022/00924/IT

Tillagg 1 till avtal géllande Drift av webbplatser FA2020/00637/IT

1. Tillagg till avtal

Detta tillagg till avtal, nedan kallat Tilligget, reglerar tilligg till avtal gallande
Drift av webbplatser dntr FA2020/00637 /1T, nedan kallat Avtalet.

2. Avtalsparter

Regeringskansliet Notrdlo Improve AB
103 33 Stockholm 417 80 GOTEBORG
Org.nr 202100-3831 Org.nr 5562719129

3. Avtalshandlingar
Avtalshandlingarna bestar av:
1 Tillagget med f6ljande bilagor

Bilaga 1: Offert RIK DDOS-skydd och CDN 2022-07-21
Bilaga 2: Tidplan RIK-Kétschema CloudFlare 220708

2 Avtalet med bilagor

Avtalshandlingarna kompletterat varandra. Om avtalshandlingar visar sig
vara motsigelsefulla i nigot avseende giller de i ovan angivna ordningsféljd.

4. Bakgrund

Sedan avtalet tecknades i oktober 2020 har angrepp mot webbplatser rent
genetellt sett en markant 6kning i bade omfattning, styrka och frekvens.
Under denna tid hir 4ven Regetingskansliets webbplatser varit féremal for
dkade angrepp. Dirut6ver har omvirldshindelser sedan inledningen av 2022



innebutit en ékad hotbild. Med anledning av denna bakgrund har beslut
fattats att forindra delar av webbplatsernas sikerhetslosningar.

5. Omfattning

Tilligget omfattar utbyte av Baffin Bay (undetleverant6r av DDOS-skydd)
till undetleverantdren Cloudflare i enlighet med Bilaga 5 i Avtalet under
punkten optionet — férindting av distribuerat skydd. Avseende omfattning
pé tilldgget se bilaga 1 Nordlos offert.

Inforandet ska ske i enlighet med angiven inférandeplan inkl. tidplan (se
bilaga 2) med avtalat leveransdatum 2022-09-16. Inférandeplanen inkluderar
en leveranskonttollperiod fér Regetingskansliet pd 5 dagar vartefter ett
leveransgodkinnande limnas frin Regeringskansliet till Notrdlo Imptove
varpa fakturering for tjansten kan initieras.

6. Ersattning
Leverantoren hat ritt till ersattning f('jr_ft'jr inférandet av

tjansten (fast pris) och B inad.

7. Fakturering och betalning

Leverantdren fakturerar enligt nu gallande faktureringsrutiner angivna 1
Avtalet.

8. Giltighetstid, dvrigt
Tilligget gillet frdn och med det datum da tilligget ska trida i kraft. Dérefter
ska giltighetstiden sammanfalla med Avtalets giltighetstid.

I 6vrigt ska Avtalet fortsitta gilla med oférindrade villkot.

Denna évetenskommelse om fotlingning av avtal har upprittats i tva (2)
likalydande exemplat, av vilka parterna hat tagit var sitt.

Stockholm den Vs-2022 Goteborg den 2022-07-25
Regeringskansliet Notdlo Improve AB

W | Malin Dahl
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Offert
DDOS-skydd och CDN

Kund Séljkontakt
Regeringskansliet Nordlo

Patrik Asen Malin Dahl
patrik.asen@regeringskansliet.se Malin.dahl@nordlo.com
070-22278 61 0736-840407

Organisationsnummer:
556271-9129

[Skriv hér]



Offert  2022-07-24

Innehall

Bakgrund

Losningsforslag

Pris

Bastjanster med 13 mé&naders avtalstid innehallande:

Bastjénster med 25 manaders avtalstid innehallande:

Option

Implementation

Allmé&nna villkor
Om Nordlo

Bilaga - Férklaring av ingdende komponenter

ST e NS B O U N SO N R )

Vi tackar fér mojligheten att 1dmna en offert pa DDOS-skydd och CDN. Den hér offerten &r
giltig till och med 2022-08-20 eller tills den dvergdr i ett avtal for leverans genom underskrift.

Nordlo Improve

NORDLO

02



Offert

2022-07-24

Bakgrund

Regeringskansliet har via Patrik Asén begért in en offert pa forbéattrat skydd och utdkning av
funktionalitet fér Regeringskansliets webbplats www.regeringen.se, inbegripet den engelska
versionen www.government.se, samt RK:s webbplats www.svenskférfattningssamling.se.

Den utdkade funktionaliteten &r i dagsldget ett maste for att siten ska kunna hantera dagens
cyberattacker och 6kad trafik.

Nordlo rekommendation av l6sning motsvarar samtliga av Regeringskansliet stéllda krav
samtidigt som Nordlo har goda erfarenheter av bade l6sning och leverantdr i andra
kunduppdrag. Offerten presenteras enligt 6nskemal fran Regeringskansliet med tvé
avtalstider om 13 respektive 25 manaders avtalstid for att matcha befintliga I6ptider mellan
Regeringskansliet och Nordlo.

Lésningsforslag

For att era priméra doméner regeringen.se, government.se och svensforfattningssamling.se
ska fungera s& bra som mdjligt som en helhetsldsning behdvs olika typer av cache som
kommer bidra till prestandaférbattringar och 6ka skyddet vid cyberattacker.

Ex pa ny/utdkad funktionalitet:
- Tiered cache - en nod som pratar in mot interna servrar och bygger upp sin cache
dé&rifran. Resterande cache-noder hdmtar sedan sitt innehall frén denna nod.
- Stale cache - mojliggér att servera cache som tidsmassigt har gatt ut.
- Mojliggor uppsattning av olika typer av cacheobjekt med olika tider for expire.
- Kohantering pa request
- Okat externt skydd (WaF, DDoS etc)
- Loghantering - ger battre uppféljning och statistik

Féljande sekundéra doméaner omfattas ocksa av denna offert: Gov.se, Ud.se,
Regeringskansliet.se, Svenskférfattningssamling.se, Svenskforfattningssamling.eu och
Svenskforfattningssamling.eu.

Nedan specificeras I6sningens ingdende komponenter med efterféljande férklaringar i bilagan
nedan. Bastjanster med 13 respektive 25 manaders avtalstid innehdllande:

¢ CDN 6TB per manad
e  CDNrequests 62M per manad
e  Primary Domains 3

e  Secondary Domains 6

o WAF

e  Advanced DDoS protection

e Addon - Bot Management requests 62M per manad
e  SSL Certificate 9 st

e Premium Success

e Rawlogs

* Role based access control

Option:
e Add on - Rate Limiting for 62M requests

Nordlo Improve

NORDLO
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Offert

2022-07-24

Overallokering av resurser

Temporéra belastningstoppar hanteras inom ramen for offerten. Vid léngre perioder dar
kunden har éverskridit sitt anvandningstak for tjdnsten har Nordlo rétt till justering av
priserna. Ar vi inte dverens om 6kning av priset inom tjugofem (25) dagar efter kundens
mottagande av informationen dger Nordlo ratten att begréansa/sdga upp tjansten.

Pris

Bastjanster med 13 manaders avtalstid innehallande:

CDN

CDN requests

Primary Domains
Secondary Domains

WAF

Advanced DDoS protection

SSL Certificate

Premium Success

Raw logs

e Role based access control

° [ ] ° ° o o ° o °

Summa per manad:

Add on - Bot Management requests

6TB per manad
62M per manad
3
6

62M per manad
9st

Bastjénster med 25 manaders avtalstid innehallande:

CDN

CDN requests

Primary Domains
Secondary Domains

WAF

Advanced DDoS protection

SSL Certificate

Premium Success

Raw logs

Role based access control

Summa per manad:

Option
Add-on - Rate Limiting for 62M requests
Summa option per manad:

Implementation

For uppsattning av I16sningen ansvarar Nordlos med hjélp av leverantéren. Vi gor det till ett

Add on - Bot Management requests

6TB per manad
62M per manad
3
6

62M per manad
9st

fastpris, dar leveransdatum &r berdknat till 16 september.

Summa projektkostnad:

Nordlo Improve
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Offert ~ 2022-07-24

Allméanna villkor

Nordlo férbehaller sig rdtten att I6pande justera priser baserat pé géllande valutakurs.

Vaxlingskurs for utrakning av pris i denna offert: 1USD - 10,17 SEK. Ovriga betalningsvillkor i

enighet med géllande avtal mellan Nordlo och Regeringskansliet.

Ort & datum Goteborg 2022-07-25

Gl P

Namnteckning
Malin Dahl

Namnfortydligande
Nordlo Improve

Nordlo Improve

g'OC» by o \\—\

Ort & datum .. 2022-Q5 a1 .

o L

Namnteckning

6(0\":") bc‘ e

Namnfértydligande
Regeringskansliet

NORDLO
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Offert

2022-07-24

Bilaga - Férklaring av ingaende komponenter

CDN -"Content Delivery Network” &r en funktion for att strémma ut data frén t.ex. en
webbserver ut i omvérlden och att trafiken som egentligen skulle né webbservern istéllet
traffar olika delar av Cloudflares CDN och far datat dérifrén. Detta innebar att man tar bort
mycket av lasten frén webbservern och lagger denna pa Cloudflares CDN i stallet. Nivan fér
hur mycket data Regeringskansliet f&r stromma ut i ndtverket &r 6 Terabyte data per manad.

CDN requests - &r antalet férfragningar som far géras av externa anvandare mot Cloudflares
CDN som haller data om webbplatsen. Nivan &r 62 miljoner férfragningar per manad.

Primary Domains - &r antalet priméra domé&ner som ska ligga bakom Cloudflares CDN och
WAF. Antalet till3tna primara doméaner &r 3 st under avtalstiden. Detta kan ut6kas om s
onskas.

Secondary Domains - &r antalet sekundéra doméaner som ska ligga bakom Cloudflares CDN
och WAF. Antalet till&tna sekundéra domaner &r 6 st under avtalstiden. Detta kan utdkas om s&
onskas.

WAF - "Web Application Firewall” & en brandvégg som ligger utanfér Regeringskansliets
teknikmiljo hos Nordlo, sd i folkmun &r det en "brandvégg pa internet”. Funktionen &r dock
densamma som for en fysisk brandvégg men med mer komplex och avancerad Machine
Learning och s8ledes storre méjlighet att filtrera bort dligt beteende eller skadliga aktioner
frén anvéndare pd internet.

Advanced DDoS protection - "Avancerad Distributed Denial of Service Skydd” &r att
leverantoren aktiverar funktioner i sin WAF fér att kunna detektera och stoppa avancerade
DDoS-attacker som inte bara gar pa lager 2 trafik. Detta gor det mycket svarare fér en
fordvare att komma runt DDoS-skyddet.

Bot Management Requests - &r en funktion fér att kunna kontrollera vilka "bottar” som fér nd
webbplatserna och skrapa information eller géra andra &tgérder. Exempel pa bra "bottar” &r
Googles som dels indexerar innehdll och logqar statistik (Google analytics)

Exempel pé d&liga "bottar” &r scrapers som samlar information frén webbplatser for att sedan
t.ex. leverera alla e-mailadresser de hittar till en SPAM-funktion. Dessa utgdr mer &n hélften av
varldens all internettrafik. Nivan fér Bot Management &r 62 miljoner férfrdgningar per ménad.

SSL Certificate - ar certifikat for att leverera sékra anslutningar till besékarnas webbldsare.
Antalet ingdende certifikat &r nio stycken. Detta kan justeras upp framgent om s dnskas.

Premium Success - ar Cloudflares tjanst fér uppséattning och intrimning av I16sningen samt
stottning till Nordlo och Regeringskansliet under avtalstiden for de férédndringar som kan
komma att behdva géras.

Raw logs - &r tillgéng till loggdata i sitt réa format. Detta medger &ven att loggarna bér kunna
lasas in i en SIEM Iésning, exempelvis Nordlos SIEM fér att dér kunna gora analyser av
loggdata och fa ut specialiserade analyser och dashboards.

Role based access control - &r en funktion for att kunna tilldela dtkomst baserat pé olika roller.
Exempelvis kan Regeringskansliets personal fa tillgéng till en las-vy medan Nordlos tekniska
personal har access och funktion for att kunna géra féréndringar i Isningen.

Optionen Add on - Rate Limiting for 62M requests - &r en funktion for att kunna styra hur
manqa forfragningar en viss enhet for gora under en given tidsperiod och kan séledes dven
denna hjélpa med att ta bort BOT-trafik mot webbplatserna.

Nordlo Improve
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NORDLO

R :
Task Description Start w/d/h End w/d/h SePouiDl Remark Status Tid Reurs
Ompekning DNS till CloudFlare
Planen forutsdtter att Cloudflare ej
behéver SUA-klassas.
Planering med CloudFlare 2022-07-06 00:00 2022-07-07 00:00 |JohanE
Uppstart med CloudFlare .
Philip, Tomas och
Internt Nordlo Hugo (Niit)
- Introduktion 2022-08-29 08:00 2022-08-3117:00 |Cloudflare . G
Uppsdttning kundarea tillsamransimed
i g Cloudflare
Konfigurationsstart
-verifiering schema
- genomgang uppsdttning site .
T hil
- Nordlo séitter upp egna siter 2022-09-0100:00 | 2022-09-0600:00 |Cloudflare | '°oma> Philipmd
cloudflare
Kontroll av Cloudflare 2002-09-07 08:00 2002-09-07 17:00 |Cloudflare
Insamling data 2022-09-08 08:00 2022-09-15 17:00 |Cloudflare
OmistaUmng TTL 2022-09-1508:00 | 2022-09-1517:00 |TomasR | <o 8dras24h
innan ompekning
RK Beslut GO/NO GO 2022-09-15 08:00 2022-09-15 13:00 |RK
Ompekning DNS 2022-09-16 13:00 Tomas R Excedo
Funktionstester 2022-059-16 13.30 2022-09-16 17:00 |RK
Qrpeliniug BHS 2022-09-16 17:00 | 2022-03-1618:00 |TomasR | O funktionstestej

ar tillfredstillande




