
gy Regeringskansliet FA2022/00924/IT 

Tillägg 1 till avtal gällande Drift av webbplatser FA2020/00637/IT 

1. Tillägg till avtal 

Detta tillägg till avtal, nedan kallat Tillägget, reglerar tillägg till avtal gällande 

Drift av webbplatser dnr FA2020/00637/IT, nedan kallat Avtalet. 

2. Avtalsparter 

Regeringskansliet Nordlo Improve AB 

103 33 Stockholm 417 80 GÖTEBORG 
Org.nr 202100-3831 Org.nr 5562719129 

3. Avtalshandlingar 

Avtalshandlingarna består av: 

1 Tillägget med följande bilagor 

Bilaga 1: Offert RK DDOS-skydd och CDN 2022-07-21 

Bilaga 2: Tidplan RK-Körschema CloudFlare 220708 

2 Avtalet med bilagor 

Avtalshandlingarna kompletterar varandra. Om avtalshandlingar visar sig 

vara motsägelsefulla i något avseende gäller de i ovan angivna ordningsföljd. 

4. Bakgrund 

Sedan avtalet tecknades i oktober 2020 har angrepp mot webbplatser rent 

generellt sett en markant ökning i både omfattning, styrka och frekvens. 

Under denna tid här även Regeringskansliets webbplatser varit föremål för 

ökade angrepp. Därutöver har omvärldshändelser sedan inledningen av 2022



inneburit en ökad hotbild. Med anledning av denna bakgrund har beslut 

fattats att förändra delar av webbplatsernas säkerhetslösningar. 

5. Omfattning 

Tillägget omfattar utbyte av Baffin Bay (underleverantör av DDOS-skydd) 

till underleverantören Cloudflare i enlighet med Bilaga 5 i Avtalet under 

punkten optioner — förändring av distribuerat skydd. Avseende omfattning 

på tillägget se bilaga 1 Nordlos offert. 

Införandet ska ske i enlighet med angiven införandeplan inkl. tidplan (se 

bilaga 2) med avtalat leveransdatum 2022-09-16. Införandeplanen inkluderar 

en leveranskontrollperiod för Regeringskansliet på 5 dagar vartefter ett 

leveransgodkännande lämnas från Regeringskansliet till Nordlo Improve 

varpå fakturering för tjänsten kan initieras. 

6. Ersättning 

Leverantören har rätt till ersättning för ör införandet av 

tjänsten (fast pris) och a / månad. 

7. Fakturering och betalning 

Leverantören fakturerar enligt nu gällande faktureringsrutiner angivna i 

Avtalet. 

8. Giltighetstid, övrigt 

Tillägget gäller från och med det datum då tillägget ska träda i kraft. Därefter 

ska giltighetstiden sammanfalla med Avtalets giltighetstid. 

I övrigt ska Avtalet fortsätta gälla med oförändrade villkor. 

Denna överenskommelse om förlängning av avtal har upprättats i två (2) 

likalydande exemplar, av vilka parterna har tagit var sitt. 

  
  

Stockholm den Vs-2022 Göteborg den 2022-07-25 
Regeringskansliet Nordlo Improve AB 

- VAABIEIDI 
; Malin Dahl 

GEGLA PAPP 

2 (2)



Offert 
DDOS-skydd och CDN 

Kund 
Regeringskansliet 

Patrik Åsen 
patrik.asenQregeringskansliet.se 

070-222 78 61 

[Skriv här] 

  
Säljkontakt 
Nordlo 

Malin Dahl 

Malin.dahlQnordlo.com 

0736-840407 

Organisationsnummer: 

556271-9129
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Vi tackar för möjligheten att lämna en offert på DDOS-skydd och CDN. Den här offerten är 
giltig till och med 2022-08-20 eller tills den övergår i ett avtal för leverans genom underskrift. 
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Offert 2022-07-24 

Bakgrund 
Regeringskansliet har via Patrik Åsén begärt in en offert på förbättrat skydd och utökning av 

funktionalitet för Regeringskansliets webbplats www.regeringen.se, inbegripet den engelska 

versionen www.government.se, samt RK:s webbplats www.svenskförfattningssamling.se. 

Den utökade funktionaliteten är i dagsläget ett måste för att siten ska kunna hantera dagens 

cyberattacker och ökad trafik. 

Nordlo rekommendation av lösning motsvarar samtliga av Regeringskansliet ställda krav 
samtidigt som Nordlo har goda erfarenheter av både lösning och leverantör i andra 
kunduppdrag. Offerten presenteras enligt önskemål från Regeringskansliet med två 
avtalstider om 13 respektive 25 månaders avtalstid för att matcha befintliga löptider mellan 

Regeringskansliet och Nordlo. 

Lösningsförslag 
För att era primära domäner regeringen.se, government.se och svensförfattningssamling.se 
ska fungera så bra som möjligt som en helhetslösning behövs olika typer av cache som 

kommer bidra till prestandaförbättringar och öka skyddet vid cyberattacker. 

Ex på ny/utökad funktionalitet: 
- — Tiered cache - en nod som pratar in mot interna servrar och bygger upp sin cache 

därifrån. Resterande cache-noder hämtar sedan sitt innehåll från denna nod. 
- Stale cache - möjliggör att servera cache som tidsmässigt har gått ut. 
- Möjliggör uppsättning av olika typer av cacheobjekt med olika tider för expire. 

-  Köhantering på request 
- — Ökat externt skydd (WaF, DDoS etc) 
-  Loghantering - ger bättre uppföljning och statistik 

Följande sekundära domäner omfattas också av denna offert: Gov.se, Ud.se, 

Regeringskansliet.se, Svenskförfattningssamling.se, Svenskförfattningssamling.eu och 

Svenskforfattningssamling.eu. 

Nedan specificeras lösningens ingående komponenter med efterföljande förklaringar i bilagan 

nedan. Bastjänster med 13 respektive 25 månaders avtalstid innehållande: 
« CDN 6TB per månad 
«  CDN requests 62M per månad 

e Primary Domains 3 
« Secondary Domains 6 

oe WAF 
« Advanced DDoS protection 

e Add on - Bot Management requests 62M per månad 

. SSL Certificate 9 st 

» Premium Success 

».  Rawlogs 

» Role based access control 

Option: 

» Add on - Rate Limiting för 62M requests 
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Offert. = 2022-07-24 

Överallokering av resurser 
Temporära belastningstoppar hanteras inom ramen för offerten. Vid längre perioder där 

kunden har överskridit sitt användningstak för tjänsten har Nordlo rätt till justering av 

priserna. Är vi inte överens om ökning av priset inom tjugofem (25) dagar efter kundens 

mottagande av informationen äger Nordlo rätten att begränsa/säga upp tjänsten. 

Pris 

Bastjänster med 13 månaders avtalstid innehållande: 
CDN 
CDN requests 

Primary Domains 

Secondary Domains 
WAF 

SSL Certificate 

Premium Success 

.  Rawlogs 
e« Role based access control 
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Summa per månad: 

Advanced DDoS protection 

Add on - Bot Management requests 

6TB per månad 
62M per månad 
3 

6 

62M per månad 

9 st 

Bastjänster med 25 månaders avtalstid innehållande: 
CDN 
CDN requests 

Primary Domains 

Secondary Domains 

WAF 

SSL Certificate 

Premium Success 

Raw logs 

Role based access control 

Summa per månad: 

Option 
Add-on - Rate Limiting för 62M requests 

Summa option per månad: 

Implementation 

Advanced DDoS protection 

Add on - Bot Management requests 

6TB per månad 
62M per månad 
3 

6 

62M per månad 
9 st 

För uppsättning av lösningen ansvarar Nordlos med hjälp av leverantören. Vi gör det till ett 

fastpris, där leveransdatum är beräknat till 16 september. 

Summa projektkostnad: 
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Offert 2022-07-24 

Allmänna villkor 
Nordlo förbehåller sig rätten att löpande justera priser baserat på gällande valutakurs. 

Växlingskurs för uträkning av pris i denna offert: 1 USD - 10,17 SEK. Övriga betalningsvillkor i 

enighet med gällande avtal mellan Nordlo och Regeringskansliet. 

Ort & datum Göteborg 2022-07-25 

Namnteckning 

Malin Dahl 

Namnförtydligande 

Nordlo Improve 

Nordlo Improve 

Soctkiola 

un lr 
Namnteckning 

Georg Papp 
Namnförtydligande 

Regeringskansliet 

NORDLO 

05



Offert 2022-07-24 

Bilaga - Förklaring av ingående komponenter 
CDN - ”Content Delivery Network” är en funktion för att strömma ut data från t.ex. en 

webbserver ut i omvärlden och att trafiken som egentligen skulle nå webbservern istället 

träffar olika delar av Cloudflares CDN och får datat därifrån. Detta innebär att man tar bort 

mycket av lasten från webbservern och lägger denna på Cloudflares CDN i stället. Nivån för 

hur mycket data Regeringskansliet får strömma ut i nätverket är 6 Terabyte data per månad. 

CDN requests - är antalet förfrågningar som får göras av externa användare mot Cloudflares 

CDN som håller data om webbplatsen. Nivån är 62 miljoner förfrågningar per månad. 

Primary Domains - är antalet primära domäner som ska ligga bakom Cloudflares CDN och 

WAF. Antalet tillåtna primära domäner är 3 st under avtalstiden. Detta kan utökas om så 

önskas. 

Secondary Domains - är antalet sekundära domäner som ska ligga bakom Cloudflares CDON 

och WAF. Antalet tillåtna sekundära domäner är 6 st under avtalstiden. Detta kan utökas om så 

önskas. 

WAF - ”Web Application Firewall” är en brandvägg som ligger utanför Regeringskansliets 

teknikmiljö hos Nordlo, så i folkmun är det en ”brandvägg på internet”. Funktionen är dock 

densamma som för en fysisk brandvägg men med mer komplex och avancerad Machine 
Learning och således större möjlighet att filtrera bort dåligt beteende eller skadliga aktioner 

från användare på internet. 

Advanced DDosS protection - ”Avancerad Distributed Denial of Service Skydd” är att 
leverantören aktiverar funktioner i sin WAF för att kunna detektera och stoppa avancerade 

DDoS-attacker som inte bara går på lager 2 trafik. Detta gör det mycket svårare för en 

förövare att komma runt DDoS-skyddet. 

Bot Management Requests - är en funktion för att kunna kontrollera vilka ”bottar” som får nå 

webbplatserna och skrapa information eller göra andra åtgärder. Exempel på bra ”bottar” är 

Googles som dels indexerar innehåll och loggar statistik (Google analytics) 

Exempel på dåliga ”bottar” är scrapers som samlar information från webbplatser för att sedan 

t.ex. leverera alla e-mailadresser de hittar till en SPAM-funktion. Dessa utgör mer än hälften av 

världens all internettrafik. Nivån för Bot Management är 62 miljoner förfrågningar per månad. 

SSL Certificate - är certifikat för att leverera säkra anslutningar till besökarnas webbläsare. 

Antalet ingående certifikat är nio stycken. Detta kan justeras upp framgent om så önskas. 

Premium Success - är Cloudflares tjänst för uppsättning och intrimning av lösningen samt 
stöttning till Nordlo och Regeringskansliet under avtalstiden för de förändringar som kan 

komma att behöva göras. 

Raw logs - är tillgång till loggdata i sitt råa format. Detta medger även att loggarna bör kunna 
läsas in i en SIEM lösning, exempelvis Nordlos SIEM för att där kunna göra analyser av 

loggdata och få ut specialiserade analyser och dashboards. 

Role based access control - är en funktion för att kunna tilldela åtkomst baserat på olika roller. 

Exempelvis kan Regeringskansliets personal få tillgång till en läs-vy medan Nordlos tekniska 

personal har access och funktion för att kunna göra förändringar i lösningen. 

Optionen Add on - Rate Limiting för 62M requests - är en funktion för att kunna styra hur 

många förfrågningar en viss enhet för göra under en given tidsperiod och kan således även 

denna hjälpa med att ta bort BOT-trafik mot webbplatserna. 
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R : 
Task Description Start w/d/h End w/d/h EROS Remark Status Tid Reurs 

Ompekning DNS till CloudFlare 

Planen förutsätter att Cloudflare ej 

behöver SUA-klassas. 

Planering med CloudFlare 2022-07-06 00:00 2022-07-07 00:00 IJohan E 

Uppstart med CloudFlare 
PP m Philip, Tomas och Internt Nordlo Hugo (Nät) 

- Introduktion 2022-08-29 08:00 2022-08-31 17:00 I|ICloudflare . BOM 
Uppsättning kundarea tillsarmmansmmed RP ER Cloudflare 

Konfigurationsstart 

-verifiering schema 

- genomgång uppsättning site - 
Ti hil - Nordlo sätter upp egna siter 2022-09-01 00:00 | 2022-09-06 00:00 |Cloudflare | !9M25 Philip md 

cloudflare 

Kontroll av Cloudflare 2002-09-07 08:00 2002-09-07 17:00 ICloudflare 

Insamling data 2022-09-08 08:00 2022-09-15 17:00 |Cloudflare 

Omställning FFL 2022-09-15 08:00 | 2022-09-15 17:00 |Tomask | SKallgöras24h 
innan ompekning 

RK Beslut GO/NO GO 2022-09-15 08:00 2022-09-15 13:00 IRK 

Ompekning DNS 2022-09-16 13:00 Tomas R Excedo 
Funktionstester 2022-09-16 13.30 2022-09-16 17:00 IRK 

Ormpekring ONS 2022-09-16 17:00 | 2022-05-16:18:00 |Tomask |9M Tiktonstestej 
är tillfredställande 

                   


